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W Systemie Kontroli Dostepu Garnizonu Warszawa stosowane sg narzedzia
zapewniajgce wymagany poziom bezpieczenstwa dostepu do ochranianych obiektéw
resortu obrony narodowej. Do narzedzi tych nalezy System Kodowania Kart Dostepu
(SKKD) oparty na dedykowanym urzadzeniu kodujacym (koderze) oraz systemie
kluczy kryptograficznych zapewniajgcych wysoki poziom bezpieczenstwa w relacji
karta/czytnik. Koder umozliwia wygenerowanie czterech rodzajéw kart kluczy:

= karta kluczy gtéownych MASTER

= karta kluczy gtéwnych ANDOVER

= karta kluczy obiektowych LOCAL

= Kkarta kluczy pomocniczych OPERATOR

Urzadzenie kodujgce (koder) opiera sie na dwéch aplikacjach pracujgcych
w Srodowisku Windows:

= MASTER - oprogramowanie stuzgce do generowania kart kluczy gtownych
MASTER oraz kart OPERATOR

= KODER - oprogramowanie stuzgce do generowania kart kluczy obiektowych
LOCAL oraz do kodowania (nadawania kluczy) oraz modyfikacji uprawnien
kart uzytkownikow.

Karta kluczy gtéwnych MASTER zawiera konfiguracje catego systemu kodowania,
ktéra przenoszona jest do pamieci ulotnej urzadzenia kodujgcego (kodera) w czasie
jego uruchomienia. System umozliwia wygenerowanie jedynie czterech Kkart
MASTER w trakcie funkcjonowania danego systemu. Jedna z kart jest uzywana do
inicjalizacji kodera, natomiast trzy pozostate stanowig zapas awaryjny, w przypadku
uszkodzenia karty podstawowej.

Karta kluczy gtownych ANDOVER stuzy do kodowania (konfigurowania)
czytnikow, ktére odczytuja tylko i wytacznie CardNumber oraz SiteCode zapisane
w okreslonym sektorze karty dostepu, pomijajgc wartos¢ klucza obiektowego LOCAL.

Karty kluczy obiektowych LOCAL stanowia podstawowe i najistotniejsze
narzedzie bezpieczenstwa SKD Garnizonu Warszawa. Stuza do kodowania
(konfigurowania) czytnikéw kontroli dostepu w danym obiekcie objetym
elektronicznym system kontroli dostepu i odzwierciedla konstrukcje klucza
zapisywanego na karcie dostepu. Wszystkie czytniki w obiekcie/kompleksie sg
kodowane jednym i tym samym kluczem. System umozliwia stworzenie N-iloci
kluczy LOCAL dla 15 pojedynczych obiektow.

Wymienione narzedzia bezpieczenstwa tworzone sg na kartach zblizeniowych
MIFARE 13,56 MHz Classic 1 kB 4UID opatrzonych w odpowiednig szate graficzna,
zabezpieczenia holograficzne oraz oznaczenia (numery ewidencyjne):

= M<trzy cyfry> —, karta kluczy gtéwnych MASTER (pionowy pas koloru zéttego,
hologram VA, folia holograficzna HIGH SECURE ze znakiem MON),
dokument niejawny o klauzuli ZASTRZEZONE

Strona2z12



A<trzy cyfry> — karta kluczy gtébwnych ANDOVER (pionowy pas koloru
zielonego, hologram VA, folia holograficzna HIGH SECURE ze znakiem
MON), dokument niejawny o klauzuli ZASTRZEZONE
L<trzy cyfry> — karta kluczy obiektowych LOCAL (pionowy pas koloru
czerwonego, hologram VA, folia holograficzna HIGH SECURE ze znakiem
MON), dokument niejawny o klauzuli ZASTRZEZONE
P<trzy cyfry> — karta kluczy pomocniczych OPERATOR (pionowy pas koloru
folia holograficzna HIGH SECURE
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GENEROWANIE KARTY KLUCZY GLOWNYCH MASTER

1.

Generowanie kart kluczy gtdéwnych mozliwe jest tylko jednorazowo w trakcie
tworzenia (konfigurowania) danego systemu. W trakcie sesji inicjalizacyjnej
mozna utworzy¢ jedynie cztery karty MASTER.

Jako nosnik klucza gtéwnego MASTER nalezy uzy¢ czystg karte zblizeniowa
MIFARE 13,56 MHZ Classic 1kB 4UID, ktérg nalezy umiesci¢ na czytniku
kodera.

W celu inicjalizacji systemu w programie MASTER nalezy wygenerowaé
losowy zestaw kluczy wpisujac w okno dialogowe ,Generacja kluczy”
dwadziesScia dowolnych znakéw alfanumerycznych, ktore wykorzystane
zostana do utworzenia generatora liczb pseudolosowych.

Wygenerowane klucze sg przechowywane tylko i wytgcznie w pamieci ulotnej
kodera — generacja nowych kluczy niszczy poprzednio zapisane, a zamkniecie
aplikacji spowoduje utrate kluczy bez ich zapisania na karcie.

W celu przeniesienia wygenerowanych kluczy na karte nalezy uzy¢ przycisku
.aeneruj karte”

W tej samej sesji pracy kodera mozna zapisa¢ cztery karty MASTER o tej
samej konfiguraciji.

Karta kluczy gtownych MASTER, stanowigca narzedzie bezpieczenstwa
rejestrowana jest jako dokument niejawny o klauzuli ZASTRZEZONE.

GENEROWANIE KARTY KLUCZY OPERATOR

T

Jako nosnik klucza OPERATOR nalezy uzy¢ czysta karte zblizeniowg
MIFARE 13,56 MHZ Classic 1kB 4UID, ktérg nalezy umiesci¢ na czytniku
kodera.

Do utworzenia karty nalezy uzy¢ aplikacji MASTER i przycisku ,Stworz karte
operatora”. Program umozliwia w czasie jednej sesji utworzenie N-ilosci kart.
Wygenerowana karta stuzy wraz z karta MASTER do uruchomienia kolejnych
sesji kodera. Karte nalezy spersonalizowa¢ poprzez nadanie indywidualnego
PIN-kodu w aplikacji KODER w menu Narzedzia — zmiana PIN. Opcjonalnie
wpisany jest PIN 1111. Kazdy operator SKKD powinien posiada¢ wtasng karte
spersonalizowang indywidualnym PIN-em.

GENEROWANIE KARTY KLUCZY GLOWNYCH ANDOVER

1.

2.

Jako nosnik klucza gtéwnego ANDOVER nalezy uzy¢ czystg karte zblizeniowa
MIFARE 13,56 MHZ Classic 1kB 4UID, ktéra nalezy umiesci¢ na czytniku
kodera.

Do utworzenia karty nalezy uzy¢ aplikacji KODER i jej gtownego okna
dialogowego
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Z menu Narzedzia nalezy wybrac polecenie ,Stwérz karte obiektowg” i w oknie
dialogowym odznaczyé (otworzyé) zamknietg czerwong ktddke ANDOVER —
gdy ktodka sie otworzy i zaswieci na zielono nalezy nacisng¢ przycisk OK.

Z menu Narzedzia nalezy wybra¢ polecenie ,SprawdZ karte obiektowg”
I odczyta¢ prawa, jakie zostaty nadane.

Aplikacja umozliwia wygenerowanie N-ilosci takich kart.

Karta kluczy gtownych ANDOVER, stanowigca narzedzie bezpieczenstwa
rejestrowana jest jako dokument niejawny o klauzuli ZASTRZEZONE.

| SiteCode (glowny) - 222 ‘ e |

Ell:::ze; Nazwa klucza ID os;::i(::tzsv‘;
MASTER Nr 1 MO001 X
klucz | MASTER Nr2 MO002 X
MASTER | MASTER Nr 3 MO003 X
MASTER Nr 4 M004 X
ANDOVER Nr 1 (CardNumber) A001 X
klucz1 |ANDOVER Nr 2 (CardNumber) A002 X
ANDOVER | ANDOVER Nr 3 (CardNumber) A003 X
ANDOVER Nr 4 (CardNumber) A004 X

GENEROWANIE KART KLUCZY OBIEKTOWYCH LOCAL

1.

o

Jako nosnik klucza gtéwnego ANDOVER nalezy uzyé¢ czystg karte
zblizeniowg MIFARE 13,56 MHZ Classic 1kB 4UID, ktérg nalezy umiesci¢ na
czytniku kodera.

Do utworzenia karty nalezy uzy¢ aplikacji KODER i jej gtdwnego okna
dialogowego

Z menu Narzedzia nalezy wybra¢ polecenie ,Stwérz karte obiektowg” i w oknie
dialogowym odznaczy¢ (otworzy¢) zamknietg czerwong kitédke wybranego
obiektu w zakresie 2-16 — gdy ktddka sie otworzy i zaswieci na zielono nalezy
nacisngc przycisk OK.

Z menu Narzedzia nalezy wybraé polecenie ,SprawdZ karte obiektowg”
i odczytac prawa, jakie zostaty nadane.

Aplikacja umozliwia wygenerowanie N-ilosci takich kart.

Karta kluczy obiektowych LOCAL, stanowigca narzedzie bezpieczenstwa
rejestrowana jest jako dokument niejawny o klauzuli ZASTRZEZONE - jako
jedyna jest wydawana do uzytku zewnetrznego (dla potrzeb SKD
zainstalowanych w obiektach resortu obrony narodowej).
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e Nazwa ldiicza iCoh i I?tzgvir
Urzad MON I AT
klucz 2 | Klonowa 1/2/6 (K-3594/K-4267) Loo1 10
klucz 3 | Rakowiecka 4a (K-3637) 1002 11
klucz 4 | Niepodlegtosci 218/Nowowiejska 29 (K-3575) L003 12
klucz 5 |Putawska 4a LO004 13
klucz 6 | Rakowiecka 2 (K-8648/K-8577) L00S 14
Jednostki organizacyjne MON bez dowédztw RSZ X X
obiekt Jerozolimskie 97 (K-3586) L006 20
obiekt Pontonieréw 2a Rembertéw (K-1028) LoO7 21
obiekt Ostrobramska 109 (K-7400) L008 22
obiekt Nowowiejska 26b (K-3619) LO10 23
klucz 7 | obiekt Nowowiejska 26b bud. Nr 3 (K-3619) Lo11 24
obiekt Nowowiejska 28a (K-3619) LO12 25
obiekt Krélewska 1/7 (K-3541) L0013 26
obiekt Putawska 6a CWDzPGP (K-8649) LO14 27
obiekt Legionowo NCBC (K-8602) Lo15 28
Dowdédztwo Generalne RSZ i podlegte jednostki N X
obiekt Zwirki i Wigury 103 (K-3656) LO16 30
klucz 8 | obiekt Zwirki i Wigury 1c JW4198 (K-6077) LO17 3
obiekt Lesna COP (K-0030) LO18 32
_ Dowddztwo Garnizonu Warszawa i podlegte jednostki X
obiekt Pitsudskiego 4 (K-3598) L019 40
obiekt Zwirki i Wigury 9/13 (K-0044) L009 41
obiekt Banacha 2 (K-3545) L020 42
obiekt Bystra 1 (K-0046) L021 43
— obiekt 29 Listopada 1 (K-1024) L022 44
obiekt Leskiego 5 (K-0055) L023 45
obiekt Niepodlegtosci 141A (K-3800) L024 46
obiekt JW1245 Wroctaw (K-2847) L025 47
obiekt JW1245 Wroctaw (K-2328) L026 48
obiekt JW1551 Sieradz (K-2617) Lo27 49
Dowddztwo Operacyjne RSZ i podlegle jednostki X ,
obiekt Radiowa 2 DO RSZ (K-6045/K-8639) L028 50
obiekt Radiowa 2 CZC SZ (K-6045 bud. Nr 2 i Nr 9) L029 51
klucz 10 | obiekt Radiowa 2 SzTiRWojsk (K-6045 bud. ........) L030 52
obiekt Radiowa 2 CWOM L031
obiekt Radiowa 2 CPI (K-6045 bud. Nr........... ) L032 53
___Komenda Gléwna ZW i podlegte jednostki X X
klucz 11 | obiekt Ostroroga 35 KG ZW (K-1039) L033
klucz 12 | WOLNY
klucz 13 | WOLNY
klucz 14 | WOLNY
klucz 15 | WOLNY
klucz 16 | WOLNY
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WYDAWANIE KARTY KLUCZY OBIEKTOWYCH LOCAL

1. Karty kluczy obiektowych LOCAL moga by¢ generowane i wydawane tylko
i wylgcznie dla potrzeb Systemu Kontroli Dostepu obiektow/kompleksow
dyslokowanych w Garnizonie Warszawa, a w wyjgtkowych sytuacjach réwniez
dla potrzeb systeméw funkcjonujgcych w innych garnizonach.

2. JW 2414 — Sekcja Ochrony Obiektéw/Grupa Zarzgdzania Kontrolg Dostepu
jest jedyng jednostkg organizacyjng resortu obrony narodowej upowazniong
do generowania i wydawania kart kluczy obiektowych LOCAL.

3. Wygenerowanie i wydanie karty nastepuje tylko i wylgcznie na pisemny
wniosek kierowany do Szefa Sztabu Dowddcy Garnizonu Warszawa,
podpisany przez dowodce/szefa/dyrektora/komendanta instytucji uzytkujacej
system kontroli dostepu. We wniosku o wydanie karty kluczy obiektowych
nalezy wskazac:

* nazwe komoérki Ilub jednostki organizacyjnej odpowiedzialnej
za uzytkowanie karty;

» |okalizacje kompleksu wojskowego, w ktérym karta bedzie uzytkowana
(kod pocztowy, miasto, ulica);

* numer kompleksu wojskowego;

* osobe odpowiedzialng za nadzér nad kartg (stopien, imie, nazwisko,
stanowisko stuzbowe, telefony kontaktowe).

4. Bez pisemnego wniosku karta moze zosta¢ wygenerowana i wydana tylko
i wytacznie dla potrzeb obiektow/komplekséw, w ktérych JW 2414 wystawia
Lokalne Centra Nadzoru:

a) LCN obiektu Klonowa 1

b) LCN obiektu Rakowiecka 4a

c) LCN obiektu Niepodlegtosci 218/Nowowiejska 29
d) LCN obiektu Pitsudskiego 4

e) LCN obiektu Jerozolimskie 97

f) LCN obiektu Rakowiecka 2/Putawska 4

g) LCN obiektu Zwirki i Wigury 103

h) LCN obiektu Radiowa 2

5. Karta przekazana dla potrzeb danego LCN-u ewidencjonowana jest w RWD
stuzby, jako dokument niejawny o klauzuli ZASTRZEZONE

6. Karta kluczy obiektowych stanowi wtasno$¢ JW 2414 i wydawana jest tylko
i wytacznie w uzytkowanie na okreslony okres (czas trwania danego systemu
przepustkowego).

7. Karta wydawana jest przez kancelarie tajng JW 2414, jako dokument niejawny
o klauzuli ZASTRZEZONE. Jej wydanie nastepuje na zasadach okreslonych
w ustawie o ochronie informacji niejawnych.

8. Do karty nalezy dotgczyé nastepujgce dokumenty:

a) pismo przewodnie (ZASTRZEZONE)
b) metryka karty z zataczong skrécong procedurg bezpieczenstwa (JAWNA —
egz. Nr 1)
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c) tablica ACCESS FORMAT (JAWNA)
d) rejestr uzycia karty kluczy obiektowych LOCAL (JAWNY)

UZYTKOWANIE KART KLUCZY GLOWNYCH

1. Z wykonanych 4 szt. kart kluczy gtéwnych MASTER oraz 4 szt. karty kluczy
gtownych ANDOVER do uzytkowania wewnetrznego wydaje sie po 1 szt. —
pozostate nalezy przechowywag, jako depozyt w kancelarii tajnej jednostki

2. Karty wydane do uzytku wewnetrznego nalezy stosowac tylko i wytgcznie do
uruchomienia urzadzenia kodera lub czytnika personalizacyjnego w Sekcji
Ochrony Obiektow

3. Karty wydane do uzytku wewnetrznego w sytuacjach gdy nie zachodzi
potrzeba ich uzycia nalezy przechowywa¢ na zasadach okreslonych dla
dokumentéw niejawnych o klauzuli ZASTRZEZONE.

UZYTKOWANIE KARTY KLUCZY OBIEKTOWYCH LOCAL

1. Jedna karta kluczy obiektowych moze by¢ uzywana tylko i wytgcznie w jednym
obiekcie (kompleksie) wojskowym — nie moze by¢ uzyta do kodowania
czytnikow SKD w innym obiekcie (kompleksie) niz okreslony we wniosku.
Uzycie karty niezgodne z przeznaczeniem bedzie traktowane jako naruszenie
systemu ochrony.

2. W przypadku gdy ten sam klucz obiektowy obowigzuje w kilku obiektach
(kompleksach) podlegtych tej samej komérce/jednostce organizacyjnej nalezy
wystepowac z osobnym wnioskiem o wydanie kazdej kolejnej karty.

3. Karta musi by¢ przechowywana w sposéb uniemozliwiajacy dostep do niej
oséb  nieupowaznionych, na zasadach zgodnych z wymogami
bezpieczenstwa, jak dla dokumentéw niejawnych o klauzuli ZASTRZEZONE.

4. Kazde wydanie i uzycie karty nalezy odnotowa¢ w ,Rejestrze uzycia karty”.

5. Karta nie moze by¢ przekazywana osobom trzecim (firmy instalatorskie,
serwis, itp.), a jej uzycie musi by¢ nadzorowane i opisane.

A. ZDANIE/WYMIANA/UTRATA KARTY

1. wymiana karty nastepuje w przypadku jej uszkodzenia (przetamanie anteny,
uszkodzenie chipa) lub w przypadku utraty cech zewnetrznych karty (grafika
opisowa i zabezpieczajgca) — uzytkownik wystepuje z wnioskiem do Szefa
Sztabu Garnizonu Warszawa, okreslajgc numer ewidencyjny karty, numer
CSN oraz powdd koniecznosci wymiany karty;

2. zdanie karty nastepuje w przypadku:

* rozwigzania komorki/jednostki organizacyjnej;
= zmiany systemu kontroli dostepu w obiekcie/kompleksie;
= zmiany systemu przepustkowego w Garnizonie Warszawa,
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3. karte nalezy przekaza¢ do Putku Ochrony — do zdanej karty uzytkownik
zobowigzany jest dotgczy¢ kopie ,rejestru uzycia karty”.

4. w przypadku utraty karty (zagubienie, kradziez) uzytkownik zobowigzany jest
niezwtocznie powiadomi¢ pisemnie Szefa Sztabu Garnizonu Warszawa
przedstawiajgc szczego6towo okolicznosci zdarzenia.

Zataczniki
Zatgcznik Nr 1 — metryka karty kluczy
Zatgcznik Nr 2 — rejestr uzycia karty kluczy obiektowych LOCAL
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Zatacznik Nr 1

Egz. Nr.....

pieczatka nagléwkowa

METRYKA KARTY KLUCZY Nr ..............

numer ewidencyjny karty numer CSN karty hologram

rodzaj karty
nazwa klucza obiektowego typ karty
Generalny SiteCode ~_ Lokalny SiteCode " data generacj karty

B. DANE ZATWIERDZAJACEGO WYDANIE KARTY

komérka/jednostka organizacyjna zatwierdzajgca wydanie karty

numer i data pisma zatwierdzajgcego numer i data pisma Putku Ochrony

C. DOCELOWE MIEJSCE UZYTKOWANIA KARTY

nazwa uzytkownika karty obiektowej numer kompleksu

lokalizacja obiektu w ktérym bedzie uzywana karta /kod, miasto, ulica/

stopieri, imig, nazwisko osoby odpowiedzialnej za uzytkowanie karty

stanowisko stuzbowe oraz numer telefonu kontaktowego do osoby odpowiedzialnej za uzytkowanie karty

Metryka zawiera:
Tablica ACCESS FORMAT do systemu CONTINUUM
Procedura bezpieczenstwa uzytkowania karty

hologram

pieczatka i podpis wystawcy
Druk Nr 6/SO0
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TABLICA WARTOSCI ACCESS FORMAT

31 CUSTOM WIEGAND CONTINUUM

bity format system SKD
Element tablicy Nazwa bitow karty | Wartosc dziesietna

[1] Liczba bitéw w karcie 31

[2] Maskowanie kodow 0 — (bez maskowania)

[3] Kod producenta 16

[4] Bit poczatkowy kodu producenta 1

[5] Bit korcowy kodu producenta 5

[6] Bit poczatkowy Site kodu 6

[7] Bit koricowy Site kodu 13

[8] Bit poczatkowy numeru karty 14

[9] Bit koncowy numeru karty 29

[10] Kontrola nieparzystosci (1 stowo) 3

[11] Kontrola nieparzystosci (2 stowo) 65534

[12] Kontrola nieparzystosci (3 stowo) 0

[13] Kontrola nieparzystosci (4 stowo) 0

[14] Kontrola parzystosci (1 stowo) 65532

[15] Kontrola parzystosci (2 stowo) 0

[16] Kontrola parzystosci (3 stowo) 0

[17] Kontrola parzystosci (4 stowo) 0

[18] Mnoznik numeru karty 0

[19] Dzielnik numeru karty 0

G o

10.

PROCEDURA BEZPIECZENSTWA

karta kluczy obiektowych LOCAL moze by¢ uzywana tylko i wylacznie w jednym obiekcie (kompleksie) wojskowym;
karta nie moze by¢ uzyta do kodowania czytnikéw SKD w innym obiekcie (kompleksie) niz okreslony we wniosku;
uzycie karty niezgodne z przeznaczeniem bedzie traktowane jako naruszenie systemu ochrony;

w przypadku gdy ten sam klucz obiektowy obowigzuje w kilku obiektach (kompleksach) podleglych tej samej
komérce/jednostce organizacyjnej nalezy wystepowac z osobnym wnioskiem o wydanie kazdej kolejnej karty;

karta musi by¢ przechowywana w sposdb uniemozliwiajacy dostep do niej oséb nieupowaznionych, na zasadach
zgodnych z wymogami bezpieczeristwa, jak dla dokumentéw niejawnych o klauzuli ZASTRZEZONE.

karta nie moze byé przekazywana osobom trzecim (firmy instalatorskie, serwis, itp.), a jej uzycie musi by¢
nadzorowane i opisane;

kazde wydanie i uzycie karty nalezy odnotowac¢ w ,Rejestrze uzycia karty™;

wymiana karty nastepuje w przypadku jej uszkodzenia (przetamanie anteny, uszkodzenie chipa) lub w przypadku
utraty cech zewnetrznych karty (grafika opisowa i zabezpieczajaca) — uzytkownik wystepuje z wnioskiem do Szefa
Sztabu Garnizonu Warszawa, okreslajgc numer ewidencyjny karty, numer CSN oraz powéd koniecznosci wymiany
karty;

zdanie karty nastepuje w przypadku: rozwigzania komaorki/jednostki organizacyjnej; zmiany systemu kontroli dostepu
w obiekcie/kompleksie; zmiany systemu przepustkowego w Garnizonie \Warszawa — karte nalezy przekazac¢ do Putku
Ochrony — do zdanej karty uzytkownik zobowigzany jest dolaczy¢ kopie ,rejestru uzycia karty”;

w przypadku utraty karty (zagubienie, kradziez) uzytkownik zobowigzany jest niezwlocznie powiadomié pisemnie
Szefa Sztabu Garnizonu Warszawa przedstawiajgc szczegotowo okoliczno$ci zdarzenia.
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Zatacznik Nr 2

REJESTR UZYCIA KARTY OBIEKTOWEJ LOCAL

nr ewidencyjny karfy

nazwa obiektu

numer kompleksu

Lp.

Data
i godzina uzycia karty

Opis uzycia karty
/powdd uzycia, kto uzywat karte, nazwa lub
lokalizacja czytnika SKD/

Nadzorujacy uzycie karty
/stopien, imie, nazwisko i podpis/

Druk Nr 7/80Q
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